Zur Archivfahigkeit digitaler Signaturen in
elektronischen Registern

Von FRANK M. BISCHOFF

Am 22. Juli 1997 hat der Bundestag das Informations- und Kommunikations-
dienste-Gesetz verabschiedet.! Das Gesetz besteht aus 11 Artikeln, die sich mit
der Nutzung von Telediensten sowie dem Datenschutz bei Telediensten befassen
und eine Reihe von Anderungen in bestehenden Gesetzen vornehmen. Artikel 3
umfaBt das Gesetz zur digitalen Signatur (Signaturgesetz — SigG).” In Analogie
zur besiegelten Urkunde wird die digitale Signatur als eine Art von Siegel zu digi-
talen Daten bezeichnet, Ahnlich wie das Siegel sagt sie nichts iiber die Richtig-
keit des Inhalts eines elektronischen Dokumentes aus und liefert auch keinerlei
Interpretationshilfe zum Verstindnis eines elektronischen Textes.” Sie kann ledig-
lich zweierlei garantieren, nimlich

1. daB ein elektronisches Dokument von einer ganz bestimmten Person signiert
wurde (Authentizitit) und

2. daB der Inhalt dieses Dokumentes nach der Signierung nicht verindert wurde
(Integritét).

Hintergrund des Signaturgesetzes ist die Einsicht, daB elektronische Dokumente
einfach und spurenfrei gefilscht und verfilscht werden konnen und dal der Nach-
weis iiber Urheber und Ursprung eines Dokuments mit herkémmlichen Mitteln, an
erster Stelle der forensischen Schriftanalyse, nicht zu erbringen ist. ,,Hacker* sind
heute durchaus dazu in der Lage, elektronische Post abzufangen, zu verindern
und in den Datennetzen wieder zu versenden. Wenn es sich bei diesen Nachrich-
ten zufillig um eine Bankanweisung handelt, dann kann ein , Angreifer”, so die

! Gesetz zur Regelung der Rahmenbedingungen fiir Informations- und Kommunikations-
dienste (Informations- und Kommunikationsdienste-Gesetz — TuKDG). In: Bundesge-
setzblatt 1997, Teil 1. S. 1870-1880.

Vgl. zur Entstehung Alexander Rofinagel: Das Gesetz und die Verordnung zur digitalen
Signatur — Entstehung und Regelungsgehalt. In: Recht der Datenverarbeitung 14 (1998)
S.5-15. — Einen Uberblick geben Peter Rott: Die Auswirkungen des Signaturgesetzes
auf die rechtliche Behandlung von elektronischem Datenmanagement und Datenaus-
tausch — eine Prognose. In: Neue Juristische Wochenschrift — Computerreport 1998.
$.420-429, und ). Gulbins und R. Schuster: Digitale IDs — Funktion, Anwendungen
und rechtliche Situation. In: Klaus-Peter Boden und Michael Barabas (Hg.): Internet —
von der Technologie zum Wirtschaftsfaktor. Deutscher Internet Kongress "97 Diissel-
dorf, Heidelberg 1997. S. 197-218.

Vgl. dazu Dirk Fox: Zu einem prinzipiellen Problem digitaler Signaturen: In: Daten-
schutz und Datensicherheit 22 (1998) S.386-388.
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Bezeichnung im Fachjargon der Informatiker, die Identifikationsdaten abfangen
und eine Anweisung zu seinen Gunsten titigen.*

Da der Bedarf nach einem sicher abzuwickelnden elektronischen Rechtsver-
kehr in den letzten Jahren enorm gestiegen ist und erhebliche wirtschaftliche In-
teressen verschiedenster Gruppen tangiert, war eine gesetzliche Regelung iiberfil-
lig. Der Gesetzgeber hat mit dem Signaturgesetz Rahmenregelungen vorgegeben,
die eine Uberpriifbarkeit gewiihrleisten sollen. Erst wenn die obengenannten Be-
dingungen, néimlich die Identitit des Urhebers und Integritit der Daten, nach-
weislich erfiillt sind, kann auch der Inhalt eines elektronischen Dokuments als
glaubhaft gelten.” Die Bedeutung der digitalen Signatur fiir den elektronischen
Rechts- und Geschiiftsverkehr liegt damit auf der Hand.® Bleibt zu fragen, wo
ihre Bedeutung fiir die Archive liegt.”

Die digitale Signatur kann fiir die Archive in Zukunft aus zwei Griinden eine
Rolle spielen. Zum einen sind Archive daran interessiert, die Authentizitit und die

4 Vgl. zu den moglichen Gefahren der Datenmanipulation und des Datendiebstahls Wen-
delin Bieser und Heinrich Kersten: Chipkarte statt Fiillfederhalter. Daten beweissicher
.elektronisch unterschreiben" und zuverlissig schiitzen. Heidelberg 1998. S.3-16.

In der Praxis muB die digitale Signatur noch eine Reihe weiterer Bedingungen erfiillen,
die mit den Schriftformerfordernissen zusammenhingen. Dazu zdhlen vor allem die
AbschluBfunktion (die Signatur schlieBt den Text ab bzw. umfaBt den Text als Gan-
zes.), die Warnfunktion (es mull dem Signierer bewuBt sein, daB er mit der Signatur ei-
nen rechtserheblichen Vorgang vollzieht.) und die Nicht-Abstreitbarkeit (der Signierer
darf nicht glaubhaft abstreiten knnen. daB er die Signatur geleistet hat, es sei denn, er
habe im Umgang mit seiner Chip-Karte und der dazugehorigen persiinlichen Identifika-
tionsnummer (PIN) seine Sorgfaltspflicht verletzt, was ihn nicht von einer Haftung ent-
bindet.). — Vgl. dazu Siegfried Herda: Zurechenbarkeit — Verbindlichkeit — Nicht-
abstreitbarkeit. In: Albert Glade, Helmut Reimer und Bruno Struif (Hg.): Digitale Sig-
natur und sicherheitssensitive Anwendungen (DUD-Fachbeitriige). Braunschweig und
Wiesbaden 1995. S.96-114; Sigrun Erber-Faller: Die ,elektronische Unterschrift” im
Rechisverkehr. In: Albert Glade, Helmut Reimer und Bruno Struif (Hg.): Digitale Sig-
natur und sicherheitssensitive Anwendungen (DUD-Fachbeitriige). Braunschweig und
Wiesbaden 1995. 8. 115-132, bes. S. 116-124; Karl Rihaczek: Schriftform — Elektroni-
sche Form. In: Albert Glade, Helmut Reimer und Bruno Struif (Hg.): Digitale Signatur
und sicherheitssensitive Anwendungen (DUD-Fachbeitriige). Braunschweig und Wies-
baden 1995, S.133-152, bes. S. 135-146.

Inzwischen hat auch die Europdische Kommission den Entwurf einer EG-Richtlinie
iiber gemeinsame Rahmenbedingungen fiir elektronische Signaturen — Vorschlag fiir
eine Richtlinie des Européischen Parlaments und des Rates. In: KOM (1998) 297/2, vor-
gelegt. Die deutsche Fassung ist wiedergegeben unter URL: hup://www.dud.de. — Vgl.
dazu auch Riidiger Grimm und Dirk Fox: Entwurf einer EU-Richtlinie zu Rahmen-
bedingungen ,.elektronischer Signaturen®. In: Datenschutz und Datensicherheit 22
(1998). 5.407f.

Vgl. dazu auch Michael Wertengel: Digitale Signaturen und Pilotprojekte zur IT-
gestiitzten Vorgangsbearbeitung in der Bundesverwaltung. In: Frank M. Bischoff (Hg.):
Archivierung von Unterlagen aus digitalen Systemen. Beitriige zur Tagung im Staats-
archiv Miinster. 3.—4. Mirz 1997 (Veroffentlichungen der staatlichen Archive des Lan-
des Nordrhein-Westfalen E4). Miinster 1997. S.9-20.
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Zur Archivfihigkeit digitaler Signaturen in elektronischen Registern 185

Integritiit von Archivgut zu erhalten.® Im Zusammenhang mit digitalen Unter-
lagen, die in den nidchsten Jahren auf die Archive zukommen, muB8 deshalb ge-
priift werden, ob die elektronische Unterschrift ein geeignetes Instrument dar-
stellt, um dieses Ziel zu erreichen. Zum anderen werden die Archive auch Unter-
lagen iibernehmen miissen, die bereits signiert sind. Hier gilt es Konzepte zu ent-
wickeln, wie mit diesen Signaturen im Archiv verfahren werden muB.

Als Beispiel seien hier die elektronischen Register herangezogen. In Nord-
rhein-Westfalen werden unter anderem das Grundbuch” und das Handelsregister'”
auf eine elektronische Basis umgestellt und mit digitalen Signaturen versehen.
Die Voraussetzungen dafiir wurden durch das Registerverfahrenbeschleunigungs-
gesetz von 1993 geschaffen, das die erforderlichen Anderungen der Grundbuch-
ordnung, des Handelsgesetzbuches und des Gesetzes iiber die Angelegenheiten
der freiwilligen Gerichtsbarkeit brachte.!" Die Umstellung soll bis zum Jahr 2000
an den wichtigsten Produktionsstandorten erfolgen. Das digitale Grundbuch mit
der in Nordrhein-Westfalen geplanten Systemumgebung wird auch oder ist bereits
in den Linder Bayern, Sachsen, Sachsen-Anhalt, Hamburg, Berlin, Bremen, Thii-
ringen, Brandenburg, Hessen und Saarland eingefiihrt.

Obwohl es noch einige Zeit dauern wird, bis die ersten geschlossenen elektro-
nischen Register in die Archive gelangen, besteht bereits jetzt die Notwendigkeit,
sich nach dem Prinzip des Interventionismus'? mit den damit verbundenen Pro-
blemen auseinanderzusetzen. Denn einerseits mufl friihzeitig sichergestellt wer-
den, dabB in den elektronischen Systemen der Verwaltungen und Gerichte iiber-
haupt archivfihige' Unterlagen erzeugt werden, die auch unabhiingig von ihrer

¥ Vgl. zum Beispiel Michael Wettengel. In: EinfluB von Informationstechnologien auf
Archivierungsverfahren. Hg. v. der Arbeitsgemeinschaft fiir Wirtschaftliche Verwaltung
e. V. (AWV-Schrift 06 571). Eschborn 1997, §. 26.

? Vgl. hier und im folgenden Frank M. Bischoff: Einfiihrung des elektronischen Grund-
buchs in Nordrhein-Westfalen — Moglichkeiten der Uberlieferungssicherung aus archi-
vischer Perspektive. In diesem Band. |

19 Vgl dazu den Uberblick bei Hermann Lindhorst: Automation des Handelsregisters —

ein Dauerthema ?. In: Computer und Recht 14 (1998) S.590-598.

Gesetz zur Vereinfachung und Beschleunigung registerrechtlicher und anderer Verfah-

ren (Registerverfahrenbeschleunigungsgesetz — RegVBG). In: Bundesgesetzblatt 1993.

Teil 1. S.2182-2235. Darin: Abschnitt 1 zur Beschleunigung der Registerfilhrung beim

Grundbuch (Unterabschnitt 1), beim Handels- und Genossenschaftsregister (Unter-

abschnitt 2), beim Schiffsregister (Unterabschnitt 3) und beim Vereinsregister (Unter-

abschnitt 4). b

Vgl. Udo Schiifer: Biiroautomation in der Landesverwaltung Baden-Wiirttemberg. Stra-

tegisches und operatives archivarisches Handeln am Beispiel der Justiz. In: Frank M.

Bischoff (Hg.): Archivierung von Unterlagen aus digitalen Systemen. Beitriige zur Ta-

gung im Staatsarchiv Miinster. 3.—4. Miirz 1997 (Veréffentlichungen der staatlichen Ar-

chive des Landes Nordrhein-Westfalen E4). Miinster 1997, S.44f.

* Unter Archivfihigkeit verstehe ich in Anlehnung an Angelika Menne-Haritz die mate-
rielle, funktionelle und strukturelle Qualitit, die Aufzeichnungen fiir eine unbefristete
Archivierung geeignet machen. Normalerweise sollte sie aus der Registraturfiihigkeit
resultieren, was aber vor dem Hintergrund der zur Zeit zum Teil hektisch durchgefiihrten
Umstellung auf elektronische Unterlagen keinesfalls als gesichert gelten darf. Im beson-
deren Fall der digitalen Signatur kann es durchaus sein, daB diese in den Zeitdimensio-
nen behérdlichen Handelns durchaus fiir eine Aufbewahrung geeignet erscheinen, in der
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originiren Systemplattform und der darauf aufsetzenden Softwareumgebung voll-
stindig und unverfilscht gelesen werden konnen. Andererseits spielen im speziel-
len Fall der Register Massenfragen fiir die Archive eine Rolle. Das derzeit noch
bestehende Loseblatt-Grundbuch soll in Nordrhein-Westfalen wie auch in anderen
Bundeslindern eingescannt werden. Nach AbschluB der Ubertragung wird das
papiergestiitzte Grundbuch geschlossen und den Staatsarchiven frither oder spiiter
zur Ubernahme angeboten. Bei den 5,1 Millionen ,lebenden* Loseblatt-Grund-
biichern in Nordrhein-Westfalen handelt es sich um ca. 32 Regalkilometer im For-
mat DIN A 4, die dann gegebenenfalls in die Magazine aufgenommen werden
miissen.

Im Zusammenhang mit der Einfiihrung des elektronischen Grundbuchs ist es
daher allein schon im Interesse einer 6konomisch tragfihigen Archivierung gebo-
ten, auszuloten, ob die Notwendigkeit zur Archivierung des papiergestiitzten
Grundbuchs besteht, oder ob es sich unter Beriicksichtigung der elektronischen
Fassung des Grundbuchs nicht vielmehr um eine Doppeliiberlieferung handelt,
die vermieden werden muBl. Hier sind allerdings nicht allein technische, sondern
auch juristische Fragen beriihrt, auf die an dieser Stelle nicht weiter einzugehen
ist.

Authentizitit und Beweiskraft digitaler Unterlagen

Grundbuchverfiigung (GBV)" und Handelsregisterverfiigung (HRV)" bestim-
men, daB Eintragungen in das jeweilige maschinell gefiihrte Register nur méglich
sein sollen, wenn der zustindige Urkundsbeamte der Eintragung seinen Namen
hinzusetzt und beides elektronisch unterschreibt. Dabei soll die elektronische Un-
terschrift in einem allgemein als sicher anerkannten automatisierten kryptogra-
phischen Verfahren textabhiingig und unterzeichnerabhiingig hergestellt werden.

Hier klingt bereits der Aspekt der Rechtssicherheit an, den das Signaturgesetz,
regeln will. Allerdings schreiben weder die Grundbuchverfiigung noch die Han-
delsregisterverfiigung vor, daBl die Handhabung der digitalen Signaturen in An-
lehnung an das Signaturgesetz zu erfolgen habe. Insbesondere werden keine Re-
gelungen beziiglich einer Erneuerung der Signaturen erlassen. Da aber die digi-
tale Signatur den notwendigen Sicherheitsanforderungen nur geniigt, wenn sie in
enger Ubereinstimmung mit Signaturgesetz und Signaturverordnung (SigV) ge-
handhabt wird, ist davon auszugehen, daf sich die Verfahren im Bereich der Re-
gister im wesentlichen an Gesetz und Verordnung zur digitalen Signatur orientie-
ren.

In der Begriindung des Regierungsentwurfs zum Signaturgesetz wird auf die
Manipulierbarkeit elektronischer Daten abgehoben und gefolgert: Nur die nach-
weisliche Sicherheit gesetzlicher digitaler Signaturen wird es bei verschiedenen

Langzeitperspektive der Archive allerdings ihren Wert verliert. — Vgl. auch den deut-
schen Entwurf der Projektgruppe zur Terminologie des Internationalen Archivrats, s.v,
Archivfahigkeit (URL: hitp://staff-www.uni-marburg.de/~mennehar/germanterms.htm).
14
§75 GBV.
15 §57 HRV.
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Rechtsvorschriften erlauben, neben der papiergebundenen Schriftform auch die
digitale Form zuzulassen."® In Anlehnung daran wird der Zweck des Gesetzes in
§ 1 mit einer Sicherheitsvermutung verkniipft: Das Signaturgesetz soll Rahmen-
bedingungen fiir digitale Signaturen schaffen, unter denen diese als sicher gelten
und Filschungen digitaler Signaturen oder Verfilschungen von signierten Daten
zuverlissig festgestellt werden konnen. _

Obwohl der Gesetzgeber damit ein Regelwerk geschaffen hat, das eine Uber-
priifbarkeit von Datenintegritiit und Ursprungsauthentizitiit gewihrleistet, rdumt
er einem digital signierten elektronischen Dokument nicht den Rang einer Ur-
kunde ein. Vor Gericht kénnen sie zunidchst nur als Augenscheinsobjekte behan-
delt werden und unterliegen damit der freien richterlichen Beweiswiirdigung."”
Allerdings wird in der juristischen Diskussion davon ausgegangen, daB die fakti-
sche Sicherheit der digitalen Signatur im Rahmen der freien Beweiswiirdigung
von den Gerichten honoriert werde — so schon die Erwartung des Gesetzgebers in
der amtlichen Begriindung zum Signaturgesetz'® — und daB sich daneben in naher
Zukunft Regeln eines Anscheinsbeweises entwickeln, die dann eine ausreichende
Beweissicherheit bieten.'” In einem EntschlieBungsantrag der Fraktionen CDU/
CSU und FDP hat der Bundestag die Bundesregierung denn auch aufgefordert,
innerhalb von zwei Jahren nach Inkrafttreten des Signaturgesetzes zu iiberpriifen,
welche Anpassungen im Zivilrecht, ZivilprozeBrecht und Verwaltungsrecht vorzu-
nehmen seien.

1% Bundestagsdrucksache 13/7385. In: Horst E. Theis: Die Multimedia-Gesetze. Erliute-
rungen, Gesetzestexte, amtliche Begriindungen. Neuwied, Kriftel und Berlin 1997.
S.182.

Im Prinzip gilt das auch fiir digitale Signaturen in den elektronischen Registern. Aller-

dings genieBt das Grundbuch nach § 892 BGB 6ffentlichen Glauben.

Die Beweisfunktion signierter digitaler Daten soll iiber die faktische Sicherheit gesetz-

licher digitaler Signaturen erreicht werden, da davon ausgegangen werden kann, dafs

die Gerichte diese im Rahmen der freien Beweiswiirdigung honorieren werden. In ei-
nem weiteren (gesonderten) Schritt wird gepriift, ob Anderungen im Beweisrecht gebo-

ten sind (Bundestagsdrucksache 13/7385. In: Horst E. Theis, wie Anm. 16, S. 182).

1% Ulrich Seidel: Das Recht des elektronischen Geschiiftsverkehrs. Rahmenbedingungen,
technische Infrastruktur und Signaturgesetzgebung, (DUD-Fachbeitriige). Wiesbaden
1997. S.33 ff. — Alexander Rofinagel, wie Anm. 2, S. 15. — Peter Rott, wie Anm. 2,
S.425, 427ff., hiilt es angesichts der Unvorhersehbarkeit der technischen Weiterent-
wicklung fiir unwahrscheinlich, dab das Beweisrecht angepalit wird; denkbar seien aber
offene Formulierungen in der ZivilprozeBordnung, die auf dem Weg der Rechtsverord-
nung konkretisiert werden kénnten.

% Bundestagsdrucksache 13/7935, S.2f. — Bereits in ihrer GegeniuBerung zur Stellung-
nahme des Bundesrates zum Entwurl des [uKDG hatte die Bundesregierung eine Prii-
fung der Frage angekiindigt, ob im Hinblick auf die Nutzung digitaler Signaturen Ande-
rungen bzw. Erginzungen im biirgerlichen Recht und im Zivilprozefirecht notwendig
sind. Im Kern geht es darum, ob die strenge gesetzliche Schriftform des BGB noch mo-
dernem Rechtsgeschiifisverkehr geniigt und zweitens fiir papierlosen, elekironischen
Rechtsgeschiiftsverkehr besondere Regelungen notwendig sind (Bundestagsdrucksache
13/7385. 8.72).
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Organisatorisches Konzept und Funktionsweise digitaler Signa-
turen am Beispiel der Registerpflege

Eine digitale Signatur ist weniger ein Siegel, wie im Signaturgesetz definiert,”!
sondern ein Kryptogramm. Thre Nutzung setzt ein assymetrisches Schliisselpaar’
voraus, niimlich einen privaten Schliissel, der dhnlich wie eine Scheckkarte® an
eine natiirliche Person ausgegeben wird, und einen 6ffentlichen, der allen Interes-
senten zuginglich gemacht werden kann. Daten, die mit dem privaten Schliissel
verschliisselt werden, kénnen nur mit dem o6ffentlichen Schliissel wieder ent-
schliisselt werden. Die Linge des zur Signierung von Grundbuch- und Handels-
registereintriigen vorgesehenen Schliissels betriigt 1024 Bit, was etwa einer
300stelligen Zahl entspricht. Zur Zeit wird davon ausgegangen. dafB es praktisch
nicht méglich ist, einen solchen Schliissel zu , knacken*.**

Bei der Nutzung der digitalen Signatur gibt es im Prinzip fiinf Akteure mit un-
terschiedlichen Rollen: Den Signierenden, den Nutzer, der die Signatur priifen
mochte, das fiir die Vergabe der Signaturschliisselzertifikate™ zustindige Trust-
Center und eine fiir die Zertifizierung der Zertifizierungstellen zustindige Kon-
trollbehorde, die eine Reihe von Sicherheitsiiberpriifungen auf andere Stellen
iibertragen kann (Abbildung 1).

Das Trust-Center nimmt die Rolle des vertrauenswiirdigen Dritten ein, der die
Sicherheit der Signaturschliissel, die Identitit des Schliisselbesitzers und der ein-
gesetzten Verfahren garantiert. Es bestitigt, daB es sich bei einem angegebenen
Schliissel um den 6ffentlichen Schliissel einer bestimmten Person handelt und be-
nennt Beginn und Ende der Giiltigkeit. Dieses in ein 6ffentlich zugingliches Ver-
zeichnis eingestellte Zertifikat wird mit dem privaten Schliissel des Trust-Centers
signiert und kann mit dem dazugehdrigen Gffentlichen Schliissel iiberpriift wer-
den.

21 §2 Abs. 1 SigG.
2 Als derzeit sicherstes Verfahren gilt das RSA-Verfahren, benannt nach seinen Erfindern
Ronald Rivest, Adi Shamir und Leonard Adleman.

2 Vgl. zu den Sicherheitsvorgaben fiir Chipkarten Klaus-Werner Schriider: Zertifizierte
Sicherheit fiir Chipkarten. In: Albert Glade, Helmut Reimer und Bruno Struif (Hg.): Di-
gitale Signatur und sicherheitssensitive Anwendungen (DUD-Fachbeitriige). Braun-
schweig und Wiesbaden 1995. §.242-249.
Wendelin Bieser und Heinrich Kersten, wie Anm. 4, 8.29. — Allerdings ist man sich der
Tatsache bewuBt, daB die Sicherheit mit der Zeit abnimmt. So werden bereits jetzt fiir
Hochsicherheits-Anforderungen Schliissellingen von 2048 Bit empfohlen. Vgl. Steffen
Rafmann: Elektronische Unterschriften im Zahlungsverkehr. In: Computer und Recht
14 (1998) S.36—41, hier S.38.
Unter einem Zertifikat wird ein elektronisch unterschriebenes elektronisches Dokument
einer zugelassenen Zertifizierungsstelle verstanden, in dem diese die Zuordnung eines
offentlichen Schliissels zu einem Teilnehmer bescheinigt. — Vgl. Thorsten Brandr: Aus-
wirkungen der elektronischen Unterschrift auf Archivierungssysteme am Beispiel des
Zahlungsverkehrs: In: info2l 1998. Heft 3. S.51-54. — Vgl. zur Terminologie auch
Siegfried Herda, wie Anm. 5, 5. 109-114.
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Abb. 1: Zustiindigkeiten von Zertifizierungsstellen.

Das Signaturgesetz sieht vor, daB die Zertifizierungsstellen durch eine ,Wurzel-
instanz* genehmigt und kontrolliert werden. Diese Aufgabe iibernimmt die Regu-
lierungsbehirde fiir Telekommunikation und Post als oberste nationale Zertifizie-
rungsstelle. Sie genehmigt Zertifizierungsstellen und erteilt anderen geeigneten
Institutionen die Zulassung zur Priifung der Sicherheit von Zertifizierungsstellen
und technischen Komponenten. Mit dieser Aufgabe ist das Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI)*® betraut, das inzwischen MaBnahmenkata-
loge zu den §§ 12 Abs. 2 und 16 Abs. 6 SigV vorgelegt hat.”’ Das BSI hat zum ge-
genwirtigen Zeitpunkt Abkommen mit drei privaten IT-Sicherheitszertifizie-

% Marit Blattner-Zimmermann: Warum (BSI-)Zertifikate?. In: Datenschutz und Daten-
sicherheit 22 (1998) S.222.

* Die Kataloge sind einsehbar auf der Website der Regulierungsbehorde fiir Telekommu-
nikation und Post (URL: http://www.regtp.de/fachinfo/digitalsign/start.htm). Auf dieser
findet sich auch die im Bundesanzeiger Nr. 31 vom 14.2. 1998 veriffentlichte Bekannt-
machung zur digitalen Signatur nach Signaturgesetz und Signaturverordnung mit den
Listen der anerkannten Stellen fiir die Bestiitigung von technischen Komponenten ge-
miB § 14 Abs. 4 SigG, der anerkannten Stellen fiir die Priifung und Bestitigung der
Umsetzung von Sicherheitskonzepten gemil § 4 Abs.3 SigG und der Stellen, die nach
Kenntnis der Regulierungsbehiirde in der Lage sind, die Priifung der Sicherheit von
technischen Komponenten nach § 14 Abs. 3 SigG in Verbindung mit § 17 Abs. | SigV
durchzufiihren.
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rungsstellen’® abgeschlossen, die dadurch ebenfalls von der Regulierungsbehorde
anerkannt werden.

Die Regulierungsbehorde verfiigt ihrerseits iiber ein Schliisselpaar. Bei der
Ausstellung eines Zertifikats fiir eine Zertifizierungsstelle signiert sie den &ffent-
lichen Schliissel der Zertifizierungsstelle nach dem bereits beschriebenen Verfah-
ren und gewihrleistet damit die Verifikation der Zertifikate des Trust-Centers. Der
offentliche Schliissel der Regulierungsbehorde, fiir den diese sich selbst ein ,Wur-
zelzertifikat™ ausstellt, wird unter anderem im Bundesanzeiger veriffentlicht.

Zum besseren Verstindnis sei das Verfahren der Signierung elektronischer Un-
terlagen durch einen Schliisselinhaber am Beispiel des elektronischen Grund-
buchs nach dem derzeit erkennbaren Stand der Planungen in Nordrhein-Westfalen
erldutert.” Die Verfahrensabliufe beim Handelsregister sind weitgehend analog
aufgebaut, mit dem Unterschied, daB die nordrhein-westfilische Justiz auf eine
Konzentration der Produktionsstandorte fiir das Handelsregister zielt,>® wihrend
die Produktion des elektronischen Grundbuchs nach wie vor an allen Amtsgerich-
ten erfolgen soll.>! In beiden Fillen wird aber die Datenhaltung zentralisert. Die
Justiz spricht in diesem Zusammenhang von einem zentralen ,,Grundbucharchiv*
bzw. ,Handelsregisterarchiv®, von dem aus auch der Postverkehr und die Beaus-
kunftung erfolgen soll.

Bei einem Landesrechenzentrum wird ein Zentralserver mit der Grundbuchpro-
duktion aus den Amtsgerichten gespeist. Die Grundbuchdaten kénnen von dazu
autorisierten Personen und Institutionen iiber einen Auskunftsserver abgerufen
werden. Zur [llustration des Drucks, unter dem die Justiz agiert, sei hier nur ange-
merkt, daff im Rahmen von Einsichtnahmen und Auskunftserteilungen aus dem
Grundbuch jihrlich annihernd 3,5 Millionen Zugriffe erfolgen, die zu rund 75 %

# Vgl. zu den Sicherheitszertifizierungstellen Josef Heiler: Unbiirokratische Zertifizie-
rung?. In: Datenschutz und Datensicherheit 22 (1998) S.224; Ernst-Hermann Grusch-
witz: TUVIiT — der Informatik-TUV. In: Datenschutz und Datensicherheit 22 (1998)
S.225; Heinrich Kersten: debisZERT. In: Datenschutz und Datensicherheit 22 (1998)
§.223. - Vgl. zu einigen grundsiitzlichen Probleme mit dem durch das Signaturgesetz
vorgegebenen Zertifizierungssystem Kai Rannenberg: Sicherheitszertifizierung. Pro-
bleme, Trends und Chancen. In: Datenschutz und Datensicherheit 22 (1998) S, 190-
192.

Vegl. hier und im folgenden C. Kéhrer und Dietrich Kruse: Anwendungen der digitalen
Signatur — elektronischer Rechtsverkehr bei den Grundbuchimtern, In: Albert Glade,
Helmut Reimer und Bruno Struif (Hg.): Digitale Signatur & Sicherheitssensitive An-
wendungen (DUD-Fachbeitriige). Braunschweig und Wiesbaden 1995. S.48—54; Franz
Géttlinger: Elektronisches Grundbuch bei den sichsischen Grundbuchémtern. In: Kul-
turelle Beherrschbarkeit digitaler Signaturen. Interdisziplindrer Diskurs zu querschnitt-
lichen Fragen der IT-Sicherheit. Hg. vom Bundesamt fiir Sicherheit in der Informa-
tionstechnik. Ingelheim 1997. S, 8893,

Arbeitsgruppe Elektronische Grundbuch- und Registerfiihrung des Justizministeriums
des Landes Nordrhein-Westfalen beim Oberlandesgericht Hamm: SchluBbericht zur
Voruntersuchung betreffend die Frage der Einfiihrung eines elektronischen Handels-
registers im Lande Nordrhein-Westfalen. Bd. 1. April 1997. S.208-239.

Arbeitsgruppe Elektronische Grundbuch- und Registerfithrung des Justizministeriums
des Landes Nordrhein-Westfalen beim Oberlandesgericht Hamm: Bericht zur Vorunter-
suchung betreffend die Frage der Einfithrung eines elektronischen Grundbuchs im
Lande Nordrhein-Westfalen. Bd. 1. September 1997. S. 137-146.

i1
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auf Notare, Banken, Behorden und Justizgeschiftsstellen entfallen,”” Kunden
also, die in ein Online-Auskunftsprogramm einbezogen werden sollen.

Die Signierung der Grundbucheintrige erfolgt im jeweiligen Amtsgericht
durch den zustindigen Rechtspfleger, der den Signiervorgang explizit anstossen
mul (Abbildung 2). Aus einem beliebig langen Grundbucheintrag wird mittels ei-
nes Verdichtungsalgorithmus (Hash-Funktion) ein signifikanter Block fester
GroBe (Komprimat) errechnet. Die Linge des Komprimats ist also unabhingig
vom Umfang des Eintrags immer gleich. Hash-Funktionen sind Einwegfunktio-
nen, d.h., daB sich aus dem Komprimat der urspriingliche Text nicht wieder er-
rechnen ldBt. Genau genommen sind Komprimate nicht derart einzigartig, daB ein
Komprimat nur aus einem Text resultieren konnte. Das wiirde bei einer gege-
benen Linge des Komprimats von 128 Bit eine endliche Zahl von Texten voraus-
setzen. Es wird aber davon ausgegangen, dal es rechnerisch schwierig ist, zwei
bedeutungstragende Texte mit demselben Hash-Wert zu finden.*

Grundbuch-
sintragung
Hash-Funidion
({Data Encryption Standard,
128 bit)
Hompimat | a“ww | Komprimat “ Komprimat
priv. Schitissel (RSA) | s
des Rechtspliegers | Verifikation
T Budcung sines
1emp., assym
= RSA Schis-
digitale
sfgm.i |  extene Nutzer (‘ B
Generisnng

(Nofare,
Banken
eic)

=
M B
7
LA
sines
TOME., Sy J
DES-Chiffrerschissals

Abb.2: Einsatz digitaler Signaturen in Grundbuchamtern nach dem Konzept von
Solum-Star.

nech B4

Das weitere Verfahren baut auf der assymetrischen Verschliisselung auf. Der
Rechtspfleger verfiigt iiber einen privaten, nur ihm bekannten bzw. in seiner
Chipkarte enthaltenen Schliissel, mit dem er das Komprimat verschliisseln und
damit signieren kann.

2 Arbeitsgruppe Elektronische Grundbuch- und Registerfithrung des Justizministeriums
des Landes Nordrhein-Westfalen beim Oberlandesgericht Hamm, wie Anm. 31, S.56f.

3 Es handelt sich um eine kollisionsresistente Hash-Funktion nach der Definition von
Siegfried Herda, wie Anm. 5, S. 111.
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Nachdem die Signierung eines Eintrags vorgenommen und ein Zeitstempel**
eingeholt wurde, erfolgt die chiffrierte Ubertragung des Grundbucheintrags und
der Signatur vom Server des Grundbuchamtes zum Grundbuch-Zentralrechner.
Dort wird zunichst dechiffriert und dann mit dem o&ffentlichen Schliissel des
Rechtspflegers die Signatur entschliisselt, so dal das Komprimat vorliegt. Parallel
dazu wird die {ibermittelte Grundbucheintragung mit der Hash-Funktion kompri-
miert. Sind beide Komprimate identisch, gilt die Eintragung als authentisch und
die Identitét des verantwortlichen Rechispflegers als gesichert. Die elektronische
Signatur wird zusammen mit dem Grundbucheintrag abgespeichert, so dafl der
Priifvorgang zu jeder Zeit wiederholt werden kann.

Sofern durch Verinderungen in einer Abteilung des Grundbuchs oder wegen
Ablauf der Giiltigkeit der Signatur eine Nachsignierung erforderlich ist, werden
die berelts vorhandenen Signaturen in die Berechnung des Hash-Wertes mitein-
bezogen.” Damit bleibt die Uberpriifbarkeit der Integritit und der Verantwort-
lichkeiten im gesamten Verlauf des Produktionsprozesses gewiihrleistet.

Der Online-Kontakt zu Notaren und Banken soll in d@hnlicher Weise organisiert
werden. Hier gelangen ein assymmetrisches Schliisselpaar und ein symmetrischer
Chiffrierschliissel zum Einsatz.*®

Archivfihigkeit digitaler Signaturen

Die Sicherheit, die mit der digitalen Signatur erreicht wird, ist auf den ersten
Blick bestechend und erfiillt wesentliche Anforderungen, die in der Diskussion
um elektronische Unterlagen auch von Seiten der Archivare aufgestellt wurden.”
Sie gewiihrleistet die Feststellbarkeit von Verantwortlichkeiten und erméglicht die
Uberpriifung der Unverfilschtheit von Aufzeichnungen. Verzichtet man auf eine

* Der Zeitstempel wird von einem Zentstempeldienst eingeholt. Er zertifizient, dabl eine
bestimmte Information — hier die digitale Signatur — zu einem bestimmten Zeitpunkt
vorgelegen hat. — Vgl. die Erlduterungen des Bundesamtes fiir Sicherheit in der Informa-
tionstechnik bei Roger Gatti und Fritz Bauspiefl (Bearb.): Schnittstellenspezifikation fiir
die Entwicklung interoperabler Verfahren und Komponenten nach SigG/SigV. Abschnitt
A4: Zeitstempel. Version 1. Stand: 17. August 1998 (URL: http://www.bsi.bund.de).

§ 18 SigV: Werden Daten iiber lingere Zeit in signierter Form benétigt, als die fiir ihre
Erzeugung und Priifung eingesetzten Algorithmen und zugehdrigen Parameter nach
§17 Abs. 2 als geeignet beurteilt sind, so sind die Daten vor Ablauf des Zeitpunktes der
Eignung der Algorithmen und zugehirigen Parameter mit einer neuen digitalen Signa-
tur zu versehen. Diese mufl mit neuen Algorithmen oder zugehirigen Parametern erfol-
gen, frithere digitale Signaturen einschliefien und einen Zeitstempel tragen.

% Das Verfahren wird beschrieben von C. Kéhrer und Dietrich Kruse, wie Anm. 29,
8.52f.

Vgl. die Ubersicht iiber den Stand der Diskussion von Alf Erlandsson: Electronic re-
cords management. A literature review (ICA Studies 10). Paris 1997, §.29-42. — Vgl.
auch Luciana Duranti: Die Sicherung der Integritit von Datensiitzen. In: Vortriige und
Ergebnisse des DLM-Forums iiber elektronische Aufzeichnungen. Briissel, 18.—20. De-
zember 1996 (INSAR. Beilage 1I). Luxemburg 1997, S. 60-65; Michael Wertengel. In:
EinfluB von Informationstechnologien auf Archivierungsverfahren, wie Anm. 8, S.25-
29; Leitlinien fiir den Umgang mit elektronischen Informationen. Maschinenlesbare
Daten und elektronische Dokumente (INSAR. Beilage III). Luxemburg 1998, S.30.
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Aufbewahrung der digitalen Signaturen, begibt man sich zugleich auch der damit
faktisch gewonnenen Rechtssicherheit. Legt man das Kriterium der technischen
Nachpriifbarkeit zugrunde, so haben Archive dem nichts Vergleichbares entge-
gCllZl.lSEtZEl].

Aus archivischer Perspektive mull daher gepriift werden, welche Anforderun-
gen eine Archivierung elektronischer Unterschriften stellt und ob es Griinde gibt,
die einer sinnvollen Archivierung elektronischer Unterschriften entgegenstehen
kénnten.

Zunichst ist festzuhalten, daB die Aufbewahrung der digitalen Signatur kein
sonderliches Problem darstellt, zumindest wenn man sich auf die grundsitzlich
mit einer Archivierung digitaler Unterlagen verbundenen Probleme einldBt, wozu
die Archive in Zukunft gezwungen sein werden, wenn sie Herr ihrer Aufgaben
bleiben wollen. Ein 1024 Bit langer String stellt keine hoheren Anforderungen,
als eine beliebige Textdatei. Nimmt man das Konzept der elektronischen Unter-
schrift ernst, dann sind mit der digitalen Signatur allerdings Folgelasten verbun-
den.

Nachsignierung

Grundbuchverfiigung® und Handtf:!sr‘egislf:r\werﬁigung39 bestimmen, daB die elek-
tronische Unterschrift in einem allgemein als sicher anerkannten kryptographi-
schen Verfahren erstellt werden soll. Ein Problem der digitalen Signatur besteht
darin, dafB ihre Sicherheit allein durch Zeitablauf geringer wird, weil die einge-
setzten Verfahren infolge neuer wissenschafilicher Erkenntnisse oder des techni-
schen Fortschritts (z. B. schnellere Rechner) an Sicherheitswert verlieren.*® Des-
halb bestimmt das Signaturgesetz, daB die Zertifizierungsstelle die Antragsteller
darauf hinzuweisen hat, dal Daten mit digitaler Signatur bei Bedarf neu zu si-
gnieren sind, bevor der Sicherheitswert der vorhandenen Signatur durch Zeit-
ablauf geringer wird.¥' Die Signaturverordnung legt die maximale Giiltigkeits-
dauer von Zertifikaten auf fiinf Jahre fest.*> Daten, die iiber liingere Zeit in signier-
ter Form bendtigt werden, als die fiir ihre Erzeugung und Priifung eingesetzten
Verfahren als geeignet beurteilt sind, miissen vor Ablauf des Eignungszeitraums
mit einer neuen digitalen Signatur versehen werden. Nach § 18 SigV muB die
Neusignierung mit neuen Verfahren erfolgen. frithere digitale Signaturen ein-
schlieBen und einen Zeitstempel tragen.*

Im Rahmen einer Langzeitsicherung von Dokumenten mittels digitaler Signa-
turen werden aus diesen Vorschriften ganze Serien von Signaturschliisseln resul-
tieren, die nachgehalten werden miissen, um eine Verifizierung zu gewihrleisten.

3 £75 Satz 2 GBV.

3§57 Satz 2 HRV verweist auf § 75 GBV.

40 Begriindung zur Verordnung zur digitalen Signatur in der Fassung des Beschlusses der
Bundesregierung vom 8. Oktober 1997 (URL: http://www.iid.de/rahmen/sigv_begr.html)
zu § 18,

41 §6 SigG.

2 §7SigV.

43 Vegl. Anm. 35.
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Der Verlust nur eines einzigen Gliedes in dieser Signaturkette wiirde eine Verifi-
zierung der friiheren Glieder bereits unmdglich machen. Selbstverstiindlich be-
steht das Sicherungsproblem nach einer Abgabe der Unterlagen an die Archive
bei der gegenwiirtigen Gesetzeslage in demselben MaBe wie vorher. Das hiitte zur
Konsequenz, daB die Archive nach der Ubernahme signierter Unterlagen den Si-
gnierprozeB selbst fortsetzen miiBten, um ihre Authentizitiit zu gewihrleisten.

Selbst wenn sich die Verfahren als stabil erweisen und nicht in fiinfjahrigen In-
tervallen ihren Sicherheitswert verlieren wiirden, wiire eine Nachsignierung ver-
mutlich schon im Zusammenhang mit konservatorischen MaBnahmen erforder-
lich. Eine Riickfrage bei zwei Zertifizierungsstellen, der Telekom-Tochter Telesec
und dem debis Systemhaus der Daimler-Benz-Gruppe, brachte die Empfehlung,
bei einem Wechsel des Speichermediums eine Nachsignierung vorzunehmen. Fiir
welche Speichermedien sich Archive im Rahmen einer Langzeitaufbewahrung
von digitalen Unterlagen auch entscheiden — ein Wechsel des Mediums wird in
jedem Falle nach 5—10 Jahren notwendig sein.

Zur Aufrechterhaltung des Sicherheitswertes digitaler Signaturen wiirde es mit-
hin zur Standardaufgabe von Archiven gehbren, sich bei einem Trust-Center in
periodischen Intervallen neue Zertifizierungsschliissel ausgeben zu lassen, um Ar-
chivgut nachzusignieren. Ob eine so weitreichende Pflicht stillschweigend und
ohne entsprechende Rahmenregelungen iibernommen werden kann, mufl bezwei-
felt werden.

Konvertierungsprobleme und Wechsel des Kodierungssystems

Selbst wenn Archive bereit wiiren, diese Aufgaben zu tibernehmen, ist damit die
Frage der langfristigen Validitiit digitaler Signaturen nicht gelost. Wie bereits aus-
gefiihrt ergibt sich die digitale Signatur aus dem Komprimat eines Dokuments,
Der Hash-Wert wiederum errechnet sich aus der Summe der Bits, die das Doku-
ment umfait. Jede Veriinderung, sei es auch nur das Hinzufiigen oder die L6-
schung eines Leerzeichens fiihrt somit automatisch zu einem anderen Hash-Wert.
Das bedeutet, daB die Funktion der digitalen Signatur nur gewibhrleistet bleibt,
wenn die digitalen Unterlagen selbst nicht veriindert werden. Die Erfahrungen der
letzten 20 Jahre zeigen aber, dal im Rahmen einer Langzeitaufbewahrung von
elektronischen Daten eine Veriinderung der physikalischen Speichertechniken zu
erwarten ist, d. h. eine Konvertierung auf neue Standards notwendig wird.

An einem aktuellen Beipiel seien die Konsequenzen verdeutlicht. Zumeist wird
heute noch mit 8-Bit-Zeichensitzen gearbeitet. D.h., daB ein Zeichen intern durch
eine achtstellige Folge von Nullen und Einsen dargestellt wird. Daraus ergeben
sich die 2%, also 256 Zeichen, die — abziiglich der reservierten Steuerzeichen — auf
einem Rechner zur Verfiigung stehen. Die Beschriinkung auf 256 Zeichen be-
inhaltet gewisse Nachteile. Die Schriftzeichen anderer Sprachen, z. B. des Grie-
chischen, stehen nicht bzw. in Textverarbeitungssystemen nur durch die Wahl ei-
nes anderen Fonts zur Verfiigung.** Deshalb findet zur Zeit die Umstellung auf ei-

* Bereits hier besteht ein Problem der digitalen Signatur: Wird die Information iiber den
verwendeten Font und das verwendete System nicht mitgespeichert und -signiert bzw.
ist der verwendete Font oder das verwendete System bei einer spiiteren Uberpriifung



Zur Archivfihigkeit digitaler Signaturen in elektronischen Registern 195

nen neuen 16-Bit-Standard statt (Unicode). Aus der 16stelligen Folge von Nullen
und Einsen ergeben sich 65536 mogliche Zeichen.

Es steht zu vermuten, daBl auf kurz oder lang alle Texte in den 16-Bit-Standard
konvertiert werden. Damit verlieren Signaturen, die auf der Basis von Texten im
8-Bit-Standard erstellt wurden, ihre Funktion. Obwohl die Darstellung eines Tex-
tes auf dem Bildschirm oder in der Druckausgabe beim 8-Bit- und beim 16-Bit-
Standard jeweils bis hin zur Zahl der Leerzeichen identisch sein kann, wird sich
der Hash-Wert je nach verwendetem Standard anders darstellen. Daraus folgt, dal3
auch die auf der Basis des 8-Bit-Textes erstellte elektronische Signatur nicht mehr
zum Nachweis der Unverfilschtheit des inzwischen in den 16-Bit-Standard kon-
vertierten Textes dienen kann. Man kann auch in diesem Fall nicht einfach die al-
ten Signaturen lschen und neue anbringen. Damit wiire die Kette wieder durch-
brochen und ein Nachweis der Urheberschaft von Dokumenten oder Datenbank-
eintrigen nicht mehr méglich.

Der Gesetzgeber hat zwar im Signaturgesetz den Wandel der Algorithmen be-
dacht und deshalb besondere Sicherungsklauseln eingebaut. Ein Wechsel des Zei-
chenstandards ist allerdings nicht vorgesehen. Soweit es noch bendétigte Texte,
etwa lebende Grundbuch- und Handelsregistereintrige angeht, darf man vielleicht
darauf vertrauen, da die Informatik in Zusammenarbeit mit der Justiz hier einen
Ausweg findet. Bei Archivgut, dessen Aufbewahrung und Nutzbarkeit langfristig
zu gewithrleisten ist, wird man jedoch mit einer Reihe von Konvertierungen rech-
nen miissen.”” Angesichts der Entwicklungsgeschwindigkeit des EDV-Sektors
und der derzeitigen Gesetzeslage ist es daher unwahrscheinlich, daB digitale Sig-
naturen im Archiv dauerhaft ihren Wert behalten kénnen.

Verifikationsmoglichkeiten und Aufbewahrungsdauer der Zertifikate

Eine Aufbewahrung digitaler Signaturen kann letztlich nur dem Zweck dienen,
die beschriebene Verifikation des signierten Dokuments zu gestatten, d. h. die
Priifung der Unverfilschheit des Textes und den Nachweis des Urhebers zu er-
moglichen. Dazu bedarf es wenigstens zweier Programme oder Programmbau-
steine, nimlich des Programms zur Berechnung des Komprimats des abgespei-
cherten Dokuments und des Programms zur Entschliisselung der Signatur, also
des offentlichen Schliissels. Erst dadurch wird eine Verifikation gewiihrleistet.
Wie alle Programme laufen auch diese in bestimmten Systemumgebungen.
Eingangs wurde bereits angedeutet, daB es von Archiven zurecht abgelehnt wird,

nicht greifbar, dann ldBt sich zwar immer noch die Integritiit der Bitfolge belegen. Die
richtige Darstellung des Textes in der Zeichenfolge, in der er von dem Signierenden
zum Zeitpunkt der Signierung gesehen wurde, ist aber infrage gestellt. Grundsiitzlich
dazu Dirk Fox, wie Anm. 3, S.387f., der unter anderem darauf hinweist, daB Textdar-
stellungen in WinWord und in Word fiir Macintosh sich empfindlich unterscheiden kén-
nen. Die von Dirk Fox vorgeschlagenen Losungen helfen allerdings nicht, die im Zu-
sammenhang mit einer Langzeitarchivierung auftretenden Probleme zu iiberwinden.
Erinnert sei daran, daB im Laufe der letzten 20 Jahre verschiedene Zeichensitze in Ge-
brauch waren, vor allem ASCII 7-Bit, ASCII 8-Bit, EBCDIC, derzeit ANSI und dem-
niichst Unicode.

4
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Hardware- und Softwareumgebungen aufzubewahren oder spezialisierte Pro-
gramme fiir Benutzer bereitzustellen.*® Sofern man gegen diesen Grundsatz nicht
verstoBen will, scheidet die Moglichkeit aus, den ProzeB der Verifikation durch
das Archiv vornehmen zu lassen.

Im Signaturgesetz wird bestimmt, daB die Zertifizierungsstelle fiir digitale Un-
terschriften unter anderem die Pflicht hat, den Namen des Signaturschliissel-Inha-
bers, den &ffentlichen Signaturschliissel und die Bezeichnung der Algorithmen,
mit denen der 6ffentliche Schliissel des Signaturschliissel-Inhabers benutzt wer-
den kann, nachpriifbar und unter bestimmten Bedingungen abrufbar zu halten.*’
Es liegt also nahe, fiir eine Verifikation archivierter Signaturen auf die Zertifizie-
rungsstelle zu verweisen. Diese konnte die Verifikation selbst vornehmen oder ei-
ner anderen, damit beauftragten Stelle die notwendigen Informationen iibermit-
teln.

Allerdings hat der Gesetzgeber eine solche Moglichkeit zeitlich begrenzt. Das
Signaturgesetz fiihrt aus, dafl die SicherheitsmaBnahmen und die ausgestellten
Zertifikate so zu dokumentieren sind, daB die Daten und ihre Unverfilschheit je-
derzeit nachpriifbar sind, iiberldfit aber nihere Regelungen einer Rechtsverord-
nung.*® Laut Signaturverordnung besteht eine Pflicht zur Aufbewahrung und Ver-
fiigbarhaltung der Zertifikatsdokumentation mindestens 35 Jahre ab dem Zeit-
punkt der Ausstellung des Signaturschliissel-Zertifikats.*’ Eine Abgabe der Zerti-
fikatsdokumentation an Archive ist nicht vorgesehen.® Wenn digitale Grund-
biicher oder Handelsregistereintriige den Archiven zur Ubernahme angeboten
werden, ist die 35jihrige Aufbewahrungsfrist im Zweifelsfall bereits abgelaufen.
Abgesehen von den bereits genannten Problemen scheitert eine Verifizierung ar-
chivierter Signaturen unter Umstinden schon daran, daB der vertrauenswiirdige
Dritte, die Zertifizierungsstelle, seine im Gesamtkonzept der elektronischen Un-
terschrift notwendige Funktion nicht mehr wahrnehmen kann, da er nicht mehr
iiber die Zertifikatsdokumentation verfiigt. Ob iiber vertragliche Sonderregelun-
gen mit Zertifizierungsstellen eine dauerhafte Verfiigharkeit der Dokumentation
und der fiir jede Signaturschicht erforderlichen Hard- und Softwareumgebung zu
ﬁkonon;ilsch tragfihigen Bedingungen gewiihrleistet werden kann, bleibt abzu-
warten.

“ Tnternational Council on Archives. Committee on Electronic Records: Guide for mana-
ging electronic records from an archival perspective (ICA Studies 8). Paris 1997. S.47f.

7 Vgl. zur Zuordnung von Zertifikaten § 5 Abs. 1 Satz 2 SigG und zum Inhalt von Zertifi-
katen § 7 Abs. 1 SigG.

* 810 SigG.

47§13 Abs.2 SigV.

0 Lediglich fiir den Fall, dab eine Zertifizierungsstelle ihre Titigkeit einstellt und ihre
Zertifikatsdokumentation nicht von einer anderen Zertifizierungsstelle in der Nachfolge
iibernommen wird, soll die Dokumentation an die zustindige Behorde abgegeben wer-
den (§ 11 Abs. 2 SigG und § 14 Abs.4 SigV). Nur auf diesem Weg wiire eine Ubernahme
der Dokumentation in ein 6ffentliches Archiv méglich, was aber — den Erfolg des Sig-
naturgesetzes vorausgesetzt — wohl nur fiir den geringeren Teil der Zertifikatsdokumen-
tation der Fall sein diirfte.

5! In der Begriindung zur Verordnung zur digitalen Signatur in der Fassung des Beschlus-
ses der Bundesregierung vom 8. Oktober 1997, wie Anm. 40, heibt es zu § 13 Abs. 2: So-
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Fazit

Das Konzept der digitalen Signatur und die diesbeziiglichen Regelungen des Ge-
setzgebers mogen kurz- und mittelfristige Rechtssicherheit gewiihrleisten. DaBl im
Rahmen der beh&rdlichen Aufbewahrungs- und Aussonderungsvorschriften Un-
terlagen — auch digital signierte Unterlagen — nach Ablauf bestimmter Fristen
ordnungsgemilf ausgesondert und den Archiven zur Ubernahme angeboten wer-
den miissen, ist in die Uberlegungen des Gesetzgebers allerdings nicht eingeflos-
sen. Eine dauernde Aufbewahrung elektronischer Unterschriften ist in den beste-
henden Gesetzen und Verordnungen de facto nicht eingeplant.

Es ist in diesem Zusammenhang bemerkenswert, daB am 11. Juni 1997 ein Ent-
schlieBungsantrag in den Bundestag eingebracht wurde, der unter anderem vor-
sieht, elektronisch abgewickelte Rechtsgeschiifte wieder auf Papier zu sichern:
Eine zentrale, hoheitliche Dokumentationsstelle sollte es den Teilnehmern am di-
gitalen Signiersystem auf freiwilliger Basis erlauben, die signierten Dokumente
sicher und dauerhaft in materialisierter Form zu hinterlegen, um fiir den Fall ei-
nes Versagens der technischen und organisatorischen Systeme Konfliktféille lisen
zu konnen.”® Kann darin auch nicht ernsthaft die Losung fiir den elektronischen
Rechtsverkehr gesehen werden,* so zeigt der EntschlieBungsantrag doch die Un-
sicherheiten in Verbindung mit der digitalen Signatur.

Vor diesem Hintergrund konnen auch Archive nicht das Unlsbare l6sen, son-
dern sollten dort, wo es moglich ist, auf eine Ubernahme digitaler Signaturen ver-
zichten. Die meisten Archivbenutzer diirfte das kaum stéren. Man nimmt damit in
Kauf, daBl auch urspriinglich signierte Dokumente keinen Anscheinsbeweis bean-
spruchen kénnen, sondern der freien richterlichen Beweiswiirdigung unterliegen.
Diese, durch die aktuelle Rechtslage herbeigefiihrte Situation kann aber — sofern
daran iiberhaupt ein gesellschaftliches Interesse besteht — nur vom Gesetzgeber
korrigiert werden. Eine Alternative bestiinde womdglich darin, &ffentliche Ar-
chive als vertrauenswiirdige Instanzen aufzufassen, so daBl — dhnlich dem friihe-
ren ius archivi — dort aufbewahrtes, urspriinglich digital signiertes Schriftgut 6f-

weit in bestimmten Bereichen (z. B. Medizin) lingere Aufbewahrungsfristen erforderlich
sind, mufl dies iiber eigene Zertifizierungsstellen oder vertragliche Vereinbarungen si-
chergestellt werden. Soweit die Dokumentation in digitaler Form erfolgt (z. B. bei den
Zertifikaten), schliefit ,verfiighar* (Satz 1) die Uberpriifbarkeit ein, das heifit, es muft
dafiir geeignete Hard-/Software zur Verfiigung stehen. Vergleichbar lange Fristen beste-
hen z. B. fiir ,digitale Dokumente* beim Flugzeugbau (50 Jahre) oder beim elektroni-
schen Grundbuch, das auf Dauer gefiihrt wird.

2 Bundestagsdrucksache 13/7936. S.7.

53 Klaus-Werner Schriider: Digitale Signaturen — wer beherrscht wen?. In: Kulturelle Be-
herrschbarkeit digitaler Signaturen. Interdisziplindrer Diskurs zu querschnittlichen Fra-
gen der IT-Sicherheit. Hg. vom Bundesamt fiir Sicherheit in der Informationstechnik.
Ingelheim 1997. S. 6878, geht im Zusammenhang mit der Alterungsproblematik digita-
ler Signaturen davon aus, daf die beweiskriftige Archivierung als besondere Dienstlei-
stung einer neutralen Stelle an Signierende oder Verfizierende angeboten wird (8.77),
macht aber keine Angaben iiber die migliche Dauer einer solchen , Archivierung" und
riumt ein, daB die maBgeblichen Anforderungen an eine solche Stelle erst noch defi-
niert werden miissen.
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fentlicher Behiirden per se Authentizitit beanspriichen diirfte.” Man darf aber
nicht verkennen, daBl gerade mangelndes Vertrauen in die Integritit elektronischer
Dokumente den Hintergrund der Signaturgesetzgebung bildet, so daB es sicher-
lich erheblicher Bemiihungen und Verfahrensregelungen bedarf, um dieses Ziel
zu realisieren.

Daneben sind weitere Gespriche mit Vertretern der Behtrden und Gerichte, in
denen elektronische Signaturen zum Einsatz gelangen sollen, notwendig. Die fiir
die elektronischen Register zustiindigen Vertreter der nordrhein-westfilischen Ju-
stiz haben die Probleme um die digitale Signatur erkannt und in der logischen
Konsequenz vorgeschlagen, auf eine Archivierung elektronischer Unterschriften
zu verzichten. Die Durchfiihrbarkeit dieses Vorschlags wird allerdings durch die
Gesetzeslage verwehrt. Grundbuchverfiigung und Handelsregisterverfiigung be-
stimmen némlich, daB die vom Rechtspfleger unterschriebene Eintragung und die
elektronische Unterschrift Bestandteil des maschinell gefiihrten Grundbuchs bzw.
Handelsregisters werden.”® Da eine dauernde Aufbewahrung geschlossener
Grundbiicher und Handelregister vorgeschrieben ist,”® muB folglich die Summe
ihrer Bestandteile dauerhaft aufbewahrt werden. Die Ubernahme elektronischer
Unterschriften ist somit bei einer Archivierung der digitalen Register erforderlich,
obwohl — oder vielleicht besser weil — eine Archivierung signierter Unterlagen
vom Gesetzgeber nicht bedacht wurde. Bleiben die rechtlichen Rahmenbedingun-
gen unveriindert, dann geraten Archive in die miBiliche Lage, in Zukunft auch un-
brauchbare Daten aufbewahren und pflegen zu miissen.

* Dieses Ziel wurde bereits von Michael Wertengel: Digitale Unterschriften. In: Der Ar-
chivar 50 (1997) Sp. 90-94, hier Sp. 94, angedeutet. — Vgl. ausfiihrlich Udo Schdifer:
Authentizitit. Vom Siegel zur digitalen Signatur. In diesem Band.

33 875 Satz 3 GBV und § 57 Satz 2 HRV.

56 §72 Abs.2 GBV bestimmt, daf der Inhalt geschlossener, maschinell gefiihrter Grund-
buchbliitter weiterhin wiedergabefiihig oder lesbar bleiben soll. Nach § 60 Abs.2 HRV
sollen geschlossene, maschinell gefiihrte Registerbliitter weiterhin, auch in der Form
von Ausdrucken, wiedergabefihig oder lesbar bleiben. Die Datentriiger fiir geschlos-
sene Registerblitter konnen auch bei der fiir die Archivierung von Handelsregisterblit-
tern zustindigen Stelle verfiigbar gehalten werden. — Vgl. § 10a Abs. 1 Satz 1, Abs. 2
Satz 2 GBO. — Vgl. im iibrigen die Aufbewahrungsbestimmungen. Besimmungen iiber
die Aufbewahrungsfristen fiir das Schriftgut der ordentlichen Gerichtsbarkeit, der
Staatsanwaltschaften und der Justizvollzugsbehirden. BeschluB der Konferenz der Ju-
stizverwaltungen des Bundes und der Linder vom 23. und 24. November 1971 in Diis-
seldorf. Stand: 1996. Nr.71, 73.
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